Rizeni sluzeb zabezpeéeni

— IPS/IDS router

Sité jsou soustavné vystavovdny novym hrozbédm a so-
fistikovanym Gtokdm, které se pomoci tradi¢nich metod
stale obtiznéji identifikuji a odrazeji. Pokrocilé evazivni
techniky (,Advanced evasion techniques”, AET) napriklad
skryvaiji Gtoky na datové proudy tak, ze obchdzeji ochranné
mechanismy, jako jsou napf. systémy prevence pranikd.
Detekce takovychto Gtokd a obrana proti nim vyzZzaduji
nejmodernéjsi aktivni ochranu.

Systém prevence préniku (Intrusion Prevention Systems,
IPS), také znamy jako systém pro detekci a prevenci prd-
niku (Intrusion Detection and Prevention Systems, IDPS),je
zafizeni pro poéitacovou bezpeénost, které monitoruje
sit a/nebo aktivity operaéniho systému na skodlivou
€innost. Hlavni funkce IPS systému jsou identifikace Skod-
livé Einnosti, zaznamendavani informaci o jejim prabéhu,
nasledném blokovani této €innosti a také jeji nahlasovani.

Kliéové viastnosti

*  Inspekce Sifrovaného provozu SSL/TLS v rediném
Case jako prevence ttokt a Gnikd dat.

=  Ochrana sité proti nastupujicim hrozbédm
a malwaru, véetné téch maskovanych
sofistikovanymi AET, které dok&zou oklamat vétsinu
novych firewalld.

= Zaqjisténi v€asné reakce v Fddu minut, ne hodin.
Instrukce k aktualizacim stovek fyzickych
i virtualnich lokaci po celém svété prostiednictvim
jediného kliknuti.

Doporucené zafizent:

UniFi Dream Machine Pro

UniFi Dream Machine Pro je velice vykonné zafizeni se
4jadrovym CPU, md& 4 GB RAM a vSechny uziteéné a potifebné
funkce vkladdéa do malé elegantni krabicky. Ur¢ité stoji za zminku
také managovatelny 8portovy gigabitovy switch s podporou VLAN.
USG je Unify Security Gateway neboli Router s pokroc¢ilymi funkcemi
IDS/IPS, DPI, Endpoint Scanning a dalsi. Wifi systém Unifi je prosté
All-in-one, neboli vSe v jednom. Operacni systém je Linux — ten
zajistuje velké moznosti prizpUsobeni danym pozadavkam.
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IPS systémy jsou povazovdny za rozsifeni IDS systém,
protoze monitoruji jak provoz na siti, tak i aktivity operac-
niho systému, které by mohly vést k naruseni bezpe¢nos-
ti. Hlavni rozdil oproti IDS systémdm je, Ze systém IPS je
zafazen pfimo do sitové cesty (in-line), a tak maze aktivné
pfedchdzet, pripadné blokovat detekovany nezédouci

a nebezpe&ny provoz na siti. Konkrétnéji, IPS mze prova-
dét takové akce jako vyvolani poplachuy, filtrovéani skodli-
vych paketd, nésilné resetovani spojeni a/nebo blokovani
provozu z podezielé IP adresy. VSechny tyto Ukony ¢asto
provadi ve spoluprdci s firewallem.

IPS také umi opravit chybny cyklicky redundantni soucet
(CRC), defragmentovat proudy paketd, pfedchazet pro-
blémdm s fazenim TCP paketd, a Eistit nezddouci prenos
vcetné nastaveni sitove vrstvy.

Z&kladem Uspéchu spolecnosti je vysoce dostupna sit vy-
bavend ochranou proti proménlivym hrozbém, bez ohledu
na jeji velikost. Problém mnohych spolecnosti spociva

v nedostatku odbornych znalosti nebo vnitropodnikovych
zdroju. Stejné tak je to i s potfebnym HW, SW vybavenim,
které je potfeba spravné konfigurovat, udrzovat a reago-
vat na aktudini hrozby. N&s tym certifikovanych technikl
je vzdy k dispozici.

Kliéové vliastnosti:

D komplexni feseni sité v kanceléfich a spolecnostech
" velice vykonné zafizeni s 4jadrovym CPU a 4 GB RAM
D all-in-one zafizeni

"  snadné zapojeni Plug&Play

= uniFi Protect software slouZi pro kamery, 3,5” slot pro HDD
nahravani z kamer

- automatické QoS Top prioritizace (volani, videopfenosy)
= VPN Server
- uniFi Controller umoZnuje vzddleny pristup s mobilni aplikaci

U Ize pouZit jako kontrolér pro WiFi AP UNIFI
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